
Как мы проинформировали граждан?
Мы разместили в ВК рекомендации:

Законодательство: Ужесточить наказание и упростить
блокировку мошеннических сайтов.
Технологии: Внедрить биометрию и системы анализа поведения
для выявления аномалий.
Образование: Обучать цифровой грамотности в школах, ВУЗах
и через открытые курсы.
Кооперация: Создать единую платформу для обмена
информацией между банками, МВД и регуляторами.

Рекомендации:
Бдительность: Не переходить по подозрительным ссылкам и никому
не сообщать пароли, коды и личные данные.
Проверка: Внимательно смотреть на адрес сайта и проверять
информацию через официальные источники.
Защита устройств: Использовать антивирусные программы и
менеджеры паролей.
Безопасность платежей: Для онлайн-оплат завести отдельную карту
с лимитом и подключить уведомления.
Двухфакторная аутентификация: Всегда подключать для важных
сервисов.

 Насколько массовым и изощрённым стало мошенничество?• фишинговые атака и соц. инженерия;• мошенничество с использованием мобильных приложений;• кибермошенничество в соц. сетях и мессенджерах• использование цифровых и платёжных систем; Имеющиеся способы защиты:• Законодательные и Институциональные меры:• технические средства защиты;• образовательные и информационные меры.

Цель: Исследование проблемы защиты граждан в условиях
цифровизации экономики.
Задачи:
Проанализировать изменения способов мошенничества в
условиях цифровизации экономики.
Изучить имеющиеся способы защиты от мошенничества.
Разработать рекомендации для защиты от мошенников.
Проинформировать граждан о способах защиты от
мошенников.

Цифровизация экономики — это глобальный процесс
внедрения цифровых технологий во все сферы
хозяйственной деятельности. С одной стороны, это
открывает новые возможности для удобства, скорости и
эффективности, с другой — создаёт уязвимости, которыми
активно пользуются мошенники.

«Проблема защиты граждан в условиях цифровизации экономики»
Батенёв Артём, Вторушин Никита, Космачёв Егор, I курс, гр.ЮР-514, СибУПК;

Научный руководитель проекта: Бектимирова Марианна Викторовна, преподаватель кафедры иностранных языков и русской филологии СибУПК

Рекомендации для граждан:
Повышение личной бдительности.
Не переходить по подозрительным ссылкам в письмах и сообщениях.
Проверять адреса сайтов и SSL-сертификаты.
Не сообщать личные данные и коды подтверждения по телефону или в мессенджерах.
Использование технологий защиты.
Устанавливать антивирусы на все устройства.
Подключать двухфакторную аутентичность для важных сервисов.
Регулярно менять пароли, использовать менеджеры паролей.
Проверка информации.
Уточнять информацию через официальные каналы (например, позвонив в банк по
номеру с его сайта).
Проверять отзывы о продавцах и интернет-магазинах.
Безопасность финансовых операций.
Использовать отдельную карту с небольшим лимитом для онлайн-платежей.
Подключить смс-уведомления о всех операциях.

Статистика жертв мошенничества за 2025 год

Пенсионеры (60+лет)
Работающеенаселение (30-50лет)
Молодёжь (14-25лет)
Самозанятые ивладельцы бизнеса


