
Цель: Исследовать современные правовые 
механизмы защиты информации от 
киберугроз и предложить пути их 
совершенствования. 

Задачи:  
1.Определить понятие кибербезопасности.  
2.Выявить последствия несоблюдения 
требований.  
3.Систематизировать законы и статьи, 
регулирующие защиту информации. 

Проблема  
Рост числа кибератак и утечек данных 
требует чёткого правового регулирования 
защиты информации. 

Результаты исследования

Правовая база РФ:  
· ФЗ № 187-ФЗ "О безопасности 
критической информационной 
инфраструктуры".  
· ФЗ № 152-ФЗ "О персональных данных".  
· ФЗ № 149-ФЗ "Об информации, 
информационных технологиях и о 
защите информации".  
· Ст. 274 УК РФ (нарушение правил 
эксплуатации ЭВМ).  
· Ст. 13.12 КоАП РФ (нарушение 
требований защиты информации). 

Рекомендации:  
1. Организациям – строго соблюдать 
ФЗ-152 и ФЗ-187.  
2. Специалистам – регулярно 
обновлять знания в области 
киберправа.  
3. Государству – развивать 
законодательство в соответствии с 
технологическими вызовами. 
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Кибербезопасность: правовые аспекты защиты 
информации от киберугроз  

:  

Кибербезопасность в РФ 
регулируется комплексом законов, 
устанавливающих требования к 
защите информации и 
ответственность за их нарушение. 
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   Кибербезопасность – состояние 

защищённости информационной 

инфраструктуры от киберугроз, 

обеспечиваемое правовыми, техническими и 

организационными мерами. 

       Последствия несоблюдения:  
· Административная ответственность (ст. 13.11–13.14 КоАП).  
· Уголовная ответственность за неправомерный доступ к 
информации (ст. 272 УК РФ), создание вредоносных 
программ (ст. 273 УК РФ).  
· Гражданско-правовая ответственность за ущерб данным.


