
Правовые аспекты защиты коммерческой тайны в цифровой системе 

 

 

 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

ВЫВОДЫ 

Исследование показало, что действующее законодательство РФ в сфере защиты 

коммерческой тайны не в полной мере адаптировано к условиям цифровой 

среды. Основные пробелы связаны с отсутствием правового регулирования 

облачных хранилищ, недостаточной регламентацией удалѐнной работы и 

сложностью использования электронных доказательств в судебных спорах. 

Коммерческая тайна (информация с коммерческой 

ценностью) 

Федеральный закон 

от 29.07.2004 г. № 98-

ФЗ "О коммерческой 

тайне" 

ГК РФ 

(ст. 1465-1472) 

УК РФ 

(ст. 183) 

ЦИФРОВАЯ СРЕДА — ПРОБЕЛЫ: 

Облачные хранилища — нет регулирования; 

 Удалѐнная работа — размытая ответственность; 

Трансграничные споры — неясная юрисдикция; 

Электронные доказательства — сложность 

фиксации. 

Парамонова Мария Сергеевна, III курс, ПС-319, СибУПК 

Руководитель: Верченева Наталия Анатольевна – 

преподаватель кафедры математики и информатики 

Проблема: цифроватизация 

создает новые угрозы для 

коммерческой тайны: 

кибератаки, утечки данных, 

трансграничные нарушения. 

Действующее законодательство 

не успевает за технологиями. 

Цель: анализ правового 

регулирования защиты 

коммерческой тайны в цифровой 

среде и разработка рекомендаций 

по его совершенствованию. 

Задачи: 

1. Исследовать нормативную 

базу РФ в сфере защиты 

коммерческой тайны; 

2. Выявить пробелы 

законодательства применительно 

к цифровым технологиям; 

3. Сформулировать 

предложения по 

совершенствованию 

законодательства. 

Методы: 
формально-

юридический, с
равнительно-

правовой, стати
стический.

Источники:

1. ГК РФ;

2. УК РФ;

3. Федеральный закон от 29.07.2004 

г. № 98-ФЗ "О коммерческой тайне";

4. Статистика за 2020-2025 гг. 

35%

28%
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Инсайдерские угрозы 
(сотрудники)

Внешние кибератаки 
(хакеры)

Социальная инженерия

Технические сбои

Ключевой вывод: 63% утечек связаны с человеческим фактором, что требует правового 

регулирования трудовых отношений в цифровой среде. 

Проблема Последствия Необходимые меры 

Отсутствие норм об облачных 

хранилищах 

Невозможность привлечь к 

ответственности провайдера 

Дополнить ФЗ-98 статьей об 

облачных сервисах 

Пробелы в регулировании 

удалѐнной работы 

Утечки через личные устройства 

сотрудников 

Ввести обязательные NDA 

для удалѐнщиков 

Сложность доказывания в суде Отказы в исках из-за 

недопустимости доказательств 

Закрепить статус 

электронных доказательств 

 


