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Актуальность исследования: современное состояние уголовно-правовых наук в

России характеризуется необходимостью адаптации к новым вызовам: цифровизации

преступности, изменению социальных отношений, необходимости баланса между

эффективностью борьбы с преступностью и защитой прав личности. Ключевая

проблема — разрыв между традиционными нормами (процедурами) и

динамичной цифровой реальностью, что порождает сложности в квалификации,

расследовании и судебном рассмотрении дел.

Цель: Проанализировать наиболее острые проблемы в сфере уголовного права,

процесса и криминалистики, предложить пути их решения.

Задачи:

1. Выявить актуальные проблемы квалификации преступлений в условиях цифровой

экономики.

2. Проанализировать противоречия в реализации принципов состязательности и

равноправия сторон в уголовном процессе.

3. Исследовать проблемы, связанные с использованием цифровых доказательств

(электронная информация, криптовалюты, данные с IT-устройств).

4. Оценить проблемы внедрения новых криминалистических методик (цифровая

криминалистика, прогнозная аналитика).

5. Разработать практические рекомендации для законодателя, правоприменителя и

экспертного сообщества.
Материалы и методы

Материалы:

• Судебная практика Верховного Суда

РФ (2020-2025 гг.);

• статистика Судебного департамента,

данных МВД;

• научные публикации в журналах

(«Законность», «Криминалистъ»);

• изменения в УК РФ, УПК РФ (о

цифровых доказательствах).

Методы:

• сравнительно-правовой формально-

логический анализы;

• статистический анализ;

• метод моделирования;

• анализ документов.

Сфера Актуальная проблема Предлагаемое решение

Уголовное право Квалификация хищения

криптоактивов

Разъяснение ВС РФ или новая

норма в УК РФ

Уголовный процесс Законность изъятия данных из

облака

Закрепление в ст. 182 УПК

понятия «удаленный обыск»

Криминалистика Исследование данных IT-

устройств

Разработка гос. стандарта для

экспертных методик

По каждому направлению:

Уголовное право

Судебная практика склоняется к

квалификации как мошенничества

(ст. 159 УК), но для единообразия

необходимо разъяснение Пленума

ВС РФ или законодательная

новеллизация.

Уголовный процесс

Наблюдается перевес в сторону

процессуальной экономии, что

требует усиления гарантий сторон

защиты через механизмы

ускоренного судебного контроля.

Криминалистика

Необходима массовая

переподготовка кадров, создание

межрегиональных цифровых

криминалистических лаборатории

и утверждение подробных

методик.

Общий вывод:

Актуальные вопросы в уголовно-

правовой сфере концентрируются

вокруг цифрового разрыва.

Преодоление этого разрыва требует не

точечных изменений, а системной

модернизации: обновления

законодательства, перестройки

процесса, переподготовки кадров и

внедрения новых криминалистических

технологий. Успех зависит от

скоординированных действий

законодательной, исполнительной и

судебной ветвей власти при активном

участии науки и экспертного

сообщества.

Выводы

Рекомендации

• Законодателю: ввести в УК РФ новую статью «Неправомерное завладение

цифровыми активами». В УПК РФ — детализировать процедуру облачного

обыска.

• Правоохранительным органам: Внедрить обязательные курсы по цифровой

грамотности и криминалистике для следователей. Разработать типовые

мобильные комплекты для изъятия цифровых доказательств.

• Судебной системе (ВС РФ): Подготовить обобщенное Постановление

Пленума о рассмотрении уголовных дел, связанных с использованием

криптовалют и цифровых технологий.

• Научному сообществу: Активнее разрабатывать и внедрять в учебный

процесс вузов курсы по киберкриминалистике и цифровому праву.


