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Цель: 

Проанализировать динамику киберпреступности в РФ 
за 2023–2025 гг. и разработать рекомендации по 
совершенствованию правового регулирования. 

Задачи: 

‣ Проанализировать статистические данные МВД РФ; 

‣ Выявить причины колебаний в показателях; 

‣ Оценить эффективность действующих правовых 
норм; 

‣ Сформулировать предложения по оптимизации 
законодательства. 

Материалы: 

‣ Официальные данные МВД РФ (2023–2025 гг.); 

‣ Уголовный кодекс РФ (глава 28); 

‣ Судебная практика по киберпреступлениям. 

 

 

 

 

Методы: 

‣ Статистический анализ; 

‣ Сравнительно-правовой метод; 

‣ Формально-юридический анализ; 

‣ Прогнозное моделирование. 

Проблема: 

Киберпреступность остаётся одной из наиболее 
динамичных угроз в цифровом пространстве РФ. 
Несмотря на видимое снижение числа 
зарегистрированных преступлений в 2025 году, 
сохраняется высокий уровень латентности, а 
существующие правовые механизмы отстают от 
технологических реалий. 

Рекомендации: 

1. Ужесточение ответственности за кибер-ОПГ. 

2. Увеличение штата и создание координационного 
центра (ГУПК МВД) 

3. Системы мониторинга угроз (ГосСОПКА, НКЦИИ) 

4. Упрощение сбора цифровых доказательств. 

5. Регулярные инфокампании в СМИ. 

6. Обучение цифровой грамотности в школах. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

2023г. - 677 тыс. 2024г. - 765 тыс. 2025г. - 627 тыс. 
 
 
 
 

 

Выводы: 

1. Тенденция к снижению в 2025 году 
свидетельствует об эффективности принимаемых 
мер. 

2. Сохраняется проблема латентности и 
недостаточной квалификации сотрудников 
правоохранительных органов. 

3. Требуется дальнейшая адаптация 
законодательства к новым формам 
киберпреступлений. 

 

Прогноз на 2026 год: 

‣ Ожидается стабилизация показателей на уровне 
600-650 тыс. зарегистрированных преступлений 
при условии: 

‣ Реализации предложенных рекомендаций. 

‣ Сохранения тенденции к технологической 
оснащённости правоохранительных органов. 

‣ Повышения уровня цифровой грамотности 
населения. 

Меры по снижению киберпреступности (2023- 
2025): 

1. Введена новая статья 272.1 УК РФ за незаконное 
использование персональных данных, а также 
усилена ответственность за компьютерное 
мошенничество. 

2. Принят закон №41-ФЗ от 1 апреля 2025 года, на 
основании которого создается Государственная 
информационная система (ГИС) противодействия 
правонарушениям с использованием ИКТ. Её 
оператором станет Минцифры России. Система 
предназначена для централизованного сбора данных 
о киберпреступниках и мошеннических ресурсах. 

3. Расширены возможности системы 
"ГосСОПКА" для оперативной блокировки 
фишинговых и 
мошеннических сайтов. 

4. В рамках нового законодательства введён ряд 
конкретных ограничений: 

‣ Самозапрет на дистанционное оформление SIM- 
карт без личного присутствия. 

‣ Запрет на передачу SIM-карт третьим лицам 
(кроме близких родственников). 

‣ Самозапрет на спам-звонки и рассылки. 

‣ Обязательная маркировка всех исходящих звонков 
от организаций. 

 

 

Ключевые понятия: 

Киберпреступность - преступная деятельность, 
совершаемая с использованием компьютеров, сетей 
или цифровых устройств. 

Латентность преступлений – разница между 
реальным количеством совершённых преступлений 
и числом зарегистрированных. Многие жертвы 
киберпреступлений не обращаются в 
правоохранительные органы. 

Критическая информационная инфраструктура 
(КИИ) - информационные системы и сети, 
нарушение работы которых может нанести ущерб 
безопасности, экономике или жизненно важным 
услугам страны. 

Фишинг - вид кибермошенничества, при котором 
злоумышленники выдают себя за доверенную 
организацию, чтобы обманным путем получить 
конфиденциальные данные. 


